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 الملخص
 

 :تشفير يامنال نظام
 ناباستخدام خوارزمية رابين وترميز هافم المُعزز  آر أس أيه 

 
 عبد الله كراكرة: اعداد 

 

نحاء العالم، أ جميع ستخدام فيكثيرة الإلية تشفيرآ فهو، للغاية ال آر أس أيه مهم نظام التفشيرعد ي، اليوم
 هناك بعض القيودلكن و .الانترنت إلى الهواتف المحمولة التسوق عبر دم في شتى المجالات ابتداء منخستيو

ن النص إكثر من مرة بنفس المفتاح فأ شفرتذا إن نفس الرسالة أ، ومثال ذلك آر أس أيهال  نظام التفشيرعلى 
صبح عرضة لبعض الهجمات غير يآر أس أيه  تفشير اليكون نفسه، لهذا السبب فان نظام هذه الحالة في المشفر 
، وهجوم الوقت، مشترك، النص غير المشفر المعروف، واختيار النص غير المشفرالعامل المثل رة المباش

 نظام التفشيرمن المعروف أن وأيضا  -اللبنات حد مسبقا لهجموم تكرارأحسب معرفتنا لم يشر - وتكرار اللبنات
  .انظمة التشفير التماثليةأبطىء بكثير من  ال آر أس أيه

 
ماد على نظام تشفير تالاعب ال آر أس أيه نظام التفشيرمن من آنعرض نظام تشفير سريع وهذه الرسالة  في

 تم فقد، آر أس أيهنظام  التي يعاني منها والهجمات  لحل القيود يامن نظام التفشيربرابين وترميز هافمان يسمى 
بواسطة نظام تشفير  فرشي  ال آر أس ايه، هذا العنصر العشوائي  نظام التفشيرشوائي على اضافة عنصر ع

علاوة على . دلاليا آمن هوجعل ضد الهجمات غير المباشرةال آر أس  نظام التفشيرمان ألرفع مستوى رابين 
عداد إلى تحليل الأ، حيث يحتاج المهاجم صعوبةكثرأى عوامله إلجعل من تحليل العدد  يامن نظام التفشيرف، ذلك

تم توظيف بجانب ذلك . يامن نظام التفشيرلكسر  و رابين آر أس أيهلى عواملها في كلا الخوارزميتين إ
 .يامن نظام التفشيروتسريع وقت التنفيذ في  تكرار اللبناتعن  قد تنتجالتي لمنع الهجمات  هافمانترميز

 
حجم النص مان و وقت التنفيذ والأ: هي آر أس أيهحسن ثلاثة عوامل حساسة مقارنة مع ينظام تشفير يامن ف

نظام بعد اختبار . نصا مشفرا مختلفا لنفس الرسالة، حيث يقوم بتوليد دلاليا آمنهو  نظام التشفير يامنف .شفرالم
ميجابايت أظهرت  01حجام ابتداء من حجم واحد ميجابايت حتى حجم يامن على عدة ملفات مختلفة الأ التفشير
% 99، وتقريبا في عملية التشفير% 54والي أيه بحكثر سرعة من ال آر أس أ يامن نظام التفشيرن أالنتائج  

نظام التفشير آر أس آيه يزيد من حجم النص المشفر مقارنة بالنص  نأكذلك وجدنا ، في عملية فك التشفير
% 45صلي بـ يقلل من حجم النص المشفر مقارنة بالنص الأ نظام التفشير يامن بينما .تقريبا% 0صلي بـ الأ

 .صليعدد الرموز المكررة داخل النص الأعلى  وهذه النسبة تعتمد ، تقريبا
 

 




